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Wstep

Cyberbezpieczenstwo OT nie musi oznaczaé catodobowego zespotu security ani
przebudowy systemu, ktory dzis poprawnie prowadzi proces. Powinno chronié
to, co juz dziata - nie komplikowaé tego.

Jezeli odpowiadajg Pafstwo za automatyke, utrzymanie ruchu, infrastrukture techniczng lub
rozwdj cieptowni, nowe rozwigzania muszq przede wszystkim pasowaé do realidw zaktadu.
Powinny zwigksza€ poziom bezpieczehstwa, ale nie tworzy€ przy tym kolejnego systemu, ktéry

wymaga statej obstugi, ciggtej analizy zdarzen i dodatkowego obcigzenia zespotu technicznego.

Dlatego zatozeniem jest ochrona tego, co juz dziata. Nie zaczynamy od pytania, co trzeba
wymienié. Zaczynamy od tego, jak zabezpieczyé istniejgcq infrastrukture. W wielu
przypadkach poziom bezpieczenstwa mozna podniesS€ bez przebudowy catej architektury czy
readresacji sterownikéw, wprowadzajgc ochrone doktadnie tam, gdzie jest ona potrzebna.
Pozwala to rozwija¢ cyberbezpieczehnstwo etapami, bez niepotrzebnego ingerowania w systemy,

ktére sq sprawdzone, znane Panstwa zespotowi i odpowiadajq za ciqgtos¢ pracy zaktadu.

W naszym podejéciu nie poprzestajemy na samym podglgdaniu ruchu w sieci OT. System nie
tylko go monitoruje, ale tez aktywnie chroni komunikacje i kluczowe urzqdzenia, zgodnie z
regutami, ktére sami Pafstwo ustalicie. Dzigki temu wigkszos¢ pracy zwigzanej z nadzorem bierze
na siebie system, a Pafstwa zespdt zajmuje sie tylko tym, co naprawde wymaga decyzji
cztowieka. Odpowiedzialnos¢ za bezpieczenstwo zostaje po Panstwa stronie, ale bez koniecznosci

posiadania catodobowego zespotu, ktéry pilnuje monitoringu systemu.

Jako Elmark Automatyka S.A. pomagamy dobraé rozwigzania do rzeczywistej architektury
Panistwa zakiadu — tak, aby cyberbezpieczefstwo zwigkszato odpornosé infrastruktury OT, a
nie jej ztozonos¢. W dalszej czesci materiatu pokazujemy, jak realizowac to podejscie w praktyce:
od segmentaciji i aktywnej ochrony komunikacji, przez zabezpieczenie kluczowych urzqdzen, po

bezpiecznq telemetrie i zdalny dostep do obiektow rozproszonych.

Dodatkowo, w materiale przygotowali§my OPISY FUNKCJONALNO-UZYTKOWE proponowanych

rozwigzan.

Zapraszamy do lektury!
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Ogolna topologia proponowanego

rozwigzania

Serwer (administracja)
Przekazywanie informacji do SIEM
System NMS do zarzadzania infrasfrukiura sieciowa
Konsola zarzadzajgca systemu IPS
Konsola zarzadzajaca systemu EDR

Siec miejska
potaczenia z miejskimi
wezfami cieptownicznymi

Styk sieci

Podiaczenie do

-_—— - sieci IT
A
Stacja operatorska
Zabezpieczamy stacje agentem .
oprogramowania klasy EDR -- - _Sty;k s_mc;

i kontrolujemy integrainoé¢ calej stacji
pod katem aplikacii i dostepu

—
=== Firewall OT
Filtrowanie ruchu na siyku sieci na podstawie regut FW
SCADA Segmentacja OT

Zabezpieczamy siacie ageniem

Redundancja HA

oprogramowania klasy EDR
i kontrolujemy integralnos¢ catej stacji
pod katem aplikaciji i dostepu

Przemystowy Intrusion Prevention System

1/ Monitorowanie przepiywu danych z serwerdw operatorskich i administracji
2/ Kor ruchu przychodzacego z zewnatrz na podstawie

sygnaiur bezpieczensiwa

3/ Konfigurowalny LAN Bypass

DD

Serwer Backup

Siec Ethernet L2 (L3)

t |

. [
Styk sieci - Zarzadzalna
# - Protokoty redundancji L2 (L3) o czasie przefaczenia <50ms
o Routing w L3
system Sgnga Filtruia,caﬂlPS
magazynowania ciepta/ chrona pomiedzy

;

systemami sterowania

biomasy/ Mikrosegmentacja

kotly gazowe

Sonda Filtrujaca IPS

Qchrona steroniwkdw, systemow sterowania

Virtual patching

Menitorowanie wymiany danych pomiedzy sterownikami

r—ree——_—_-——__—— - a1 ———— A
I System sterowania | | Sie¢ pomiarowa |
| I e .
| 1| Sterownik PLC i |
— | Master
| 11 I o |
. |
I = o = 1| RS-485 |
| Systemy sterowania | | |
| [ @ ) |
| [ 2) 1 (v [[® !
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1\ ) \ ) 1| \ . |
l Przeptywomierze Pompy | | Falowniki Przeptywomierze Analizatory l
________________ L -

Rys. 1 Propozycja zabezpieczenia obiektu cieptowniczego

Cel zastosowania: segmentacja i mikrosegmentacja sieci OT oraz kontrola komunikacji na
wszystkich jej stykach, czyli z sieciq IT, sieciq miejskq i nowymi uktadami sterowania (np.
magazyn ciepta, biomasa, kotty gazowe), ochrona sterownikéw, systemoéw sterowania i stacji

SCADA oraz centralne zarzgdzanie catq infrastrukturq bez ingerencji w dziatajgcq architekture
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Koncepcja systemu bozuje na wdrozeniu kompletnego systemu bezpieczehstwa
odpowiadajgcego wymaganiom Ustawy o Krajowym Systemie Cyberbezpieczenstwa. Zaktada
ona wdrozenie segmentacji oraz mikrosegmentaciji infrastruktury OT, zabezpieczenie kluczowych
assetow uwzgledniajqc sieci rozproszone, zabezpieczenie potqczeh serwisowych oraz wdrozenie

w petni zarzqdzalnej i centralnie zarzgdzanej infrastruktury sieciowej.

Proponowana topologia systemu ICS przedstawia zintegrowane podejscie do
cyberbezpieczehstwa w przedsigbiorstwach cieptowniczych. Kluczowym elementem sq
urzgdzenia firewall OT, segmentujqce sie¢ OT od IT oraz kontrolujgce ruch VPN. Przemystowy
system IPS zapewnia monitoring ruchu sieciowego, ochrone przed atakami oraz virtual patching
(zarzgdzanie podatnosciomi w systemie sterowania). Zarzgdzalne switche realizujg
segmentacje sieci VLAN, kontrolujg ruch sieciowy i umozliwiajqg zdalne zarzqgdzanie. Endpointy
(stacje SCADA oraz operatorska) chronione sq przez agentéw EDR, zapewniajqc bezpieczehstwo
aplikaciji i integralnos¢ systemoéw. Catos¢ infrastruktury nadzorowana jest centralnie z poziomu
serwera administracyjnego z systemem NMS (Network Management System) oraz konsolami

zarzqdzajgeymi IPS i EDR.
Korzysci:

e kontrola ruchu na styku sieci (IT, sie¢ miejska, nowe uktady sterowania) oraz podziat sieci
OT na strefy

e ochrona sterownikdw i systemow sterowania sondami IPS réwniez tych niewspieranych

juz przez producenta (virtual patching)

e ochrona stacji SCADA i operatorskich agentem EDR: integralno§¢ systemu i kontrola

aplikacji
e zwiekszona ciggtos¢ dziatania dzigki redundanciji sieci oraz firewall w uktadzie HA

e centralny nadzér nad infrastrukturg z jednego miejsca: system NMS, konsole IPS i EDR,

przekazywanie zdarzeh do SIEM
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Zabezpieczenie potgczenia cieptowni z

miejskq sieciq cieptowniczqg

l' ‘Wezly cieplowcznie w
obszarze miejskim

Serwer agregujacy
Agretator danych z miejckich
weziow cieplowniczych

I i ,
I I
| I |
| : R |
| : S
] . l Router GSM/ Wezat cieptowniczy Przeptywomierz

| ' sterowania | | Klient Wi-Fi Sterowanie weziem
| H . | cieplowniczym

. B . .
| ‘ a - . .

0 | :
| e, L—J | - ®
I Sonda Filtrujgca Router GSM/ | I .
Viriual Patching Access Point Wi-Fi | - E a
| Kentrolowanie ruchu przychodzacego | l :
z zewnatrz na podstawie | —

l sygnatur bezpieczefistia l Sonda Filtrujaca Wezat cieplowniczy
| I | r:'&':g:‘rﬁlsg‘ Virtual Paiching Sterownik PLC
| | Zabezpieczenie wyniesionego
= 1 | wezla cieplowniczego

Rys. 2 Propozycja zabezpieczenia cieptowni oraz weztdw cieptowniczych.

RO

Cel zastosowania: kontrola komunikacji pomiedzy cieptowniq a rozproszonymi weztami w

obszarze miejskim, ochrona serwera agregujgcego przed ruchem z zewnqtrz oraz

zabezpieczenie odlegtych i trudno dostepnych weztdw, ktérych niezawodnosé ma znaczenie

dla infrastruktury miejskiej

Potqczenie z miejskq sieciqg cieptowniczq to jeden z najbardziej wystawionych punktéw styku w
catej infrastrukturze zaktadu. Ruch z weztéw trafia do serwera agregujgcego w cieptowni, wiec

incydent po stronie jednego wezta nie powinien mie¢ drogi do kluczowych systemoéw zaktadu.

Dlatego na styku sieci po stronie cieptowni, pomiedzy punktem dostgpowym a serwerem

agregujgcym, proponujemy zastosowanie sondy filtrujgcej IPS. Aktywnie chroni ona ruch

przychodzqcy z zewnqtrz na podstawie sygnatur bezpieczenstwa i kontroluje komunikacje

nieautoryzowang lub ztosliwg, zanim dotrze do serwera. Dzieki virtual patchingowi chroni tez

przed wykorzystaniem znanych podatnosci, bez ingerencji w sam serwer i bez zmiany adresacji.

Ochrona po stronie cieptowni nie obejmuje jednak samych weztéw. Wezty miejskie sq czegsto

zlokalizowane w miejscach odlegtych, trudno dostepnych lub krytycznych z perspektywy

infrastruktury miejskiej, gdzie kazda awaria oznacza dojazd ekipy. W takich lokalizacjach

zalecamy zabezpieczenie sterownika wezta osobng sondgq filtrujgcq, zainstalowanq pomigdzy
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tgcznosciq a sterownikiem. Ochrone mozna wdrazaé etapami, zaczynajqc od najbardziej

wrazliwych weztéw.
Korzysci:

e ochrona serwera agregujgcego przed ruchem z zewngtrz, na styku cieptowni z siecig
miejskq

e lokalna ochrona wyniesionych weztéw w miejscach odlegtych, trudno dostepnych i
krytycznych

e mozliwos¢ etapowego wdrozenia, od najbardziej wrazliwych weztdw, bez zmian w

istniejgcej architekturze

Zabezpieczenie dostepu serwisowego

—F—_—— e e e e e e e e e e e — - —

l Siec obiektowa
: Serwisant
| ah
I b

=]

2 | Zdalny dostep

% l SEerwisowy A

_—
| - Stacja sanityzujaca
B Magrywanie sesji
l LTE Madanie uprawnien
Serwisant l Router LTE
| Firewall OT
l Port1
- Sonda Filtrujaca

l Switch L2 o Port2 Kontrolowanie ruchu przychodzacego
l —p z zewnatrz na podstawie
l o sygnatur bezpieczenstwa
l r’—ﬁ? e
| d=h Iil Iil
l Przeptywomierze PLC Master PLC Slave

Rys. 3 Propozycja zabezpieczenia dostgpu serwisowego zdalnego oraz na obiekcie.

Cel zastosowania: kontrolowane udostepnianie sieci OT serwisantom, zaréwno zdalnie, jak i z
poziomu obiektu, z ochronq sterownikéw przed nieautoryzowanymi i blednymi komendami

oraz petnq odpowiedzialnosciq za kazdq sesje
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Dostep serwisowy jest nieodzowny dla utrzymania ruchu, a jednoczes$nie bywa jednym z
najczestszych wektoréw ataku na sie¢ OT. Producenci kottow, palnikdw czy sterownikdw
potrzebujq dostepu do swoich urzgdzen, a zespdt utrzymania ruchu musi wiedzie¢, kto, kiedy i

do czego miat dostep.

Serwisant moze fqczy¢ sie z obiektem na rézne sposoby. Zdalnie, po tgczu kombrkowym, przez
router LTE z funkcjqg firewalla OT, ktory stanowi styk sieci. Dopuszcza on wytgcznie zdefiniowany
ruch i terminuje szyfrowane potgczenie VPN, dzigki czemu obiekt nie wymaga publicznego
adresu ani otwartych portéw. Albo lokalnie, z poziomu obiektu, przez stacje sanityzujgcq, ktéra
nadaje uprawnienia i nagrywa przebieg sesji. W zadnym z tych przypadkéw serwisant nie

podtgcza swojego komputera bezposrednio do przetqcznika ani sterownika.

Niezaleznie od sposobu potgczenia, wspdlnym elementem jest sonda filtrujgca, umieszczona
na drodze do sieci sterowania, przed przetqcznikiem. Kontroluje ona ruch przychodzqcy z
zewngtrz na podstawie sygnatur bezpieczenstwa i jest ostatnig warstwg ochrony, zanim
komunikacja dotrze do sterownikdéw PLC i urzqgdzeh pomiarowych. Sonda egzekwuje reguty i
gtebokq inspekcje protokotdw, np. dopuszcza komendy zapisu tylko z autoryzowanych hostéw.
Dzieki virtual patchingowi chroni tez sterowniki podatne lub niewspierane juz przez producenta,

bez ingerencji w ich konfiguracije.
Korzysci:

e brak bezposredniego dostepu serwisanta do sieci sterowania, kazdy dostep przechodzi
przez kontrolowane punkty

e ochrona sterownikdw przez sondeg filtrujgcq, niezaleznie od zrédta potqczenia

e zgodnos¢ z podejsciem ,defense-in-depth” i wymaganiami IEC 62443 w obszarze

zdalnego dostepu
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Szczego6towy opis proponowanych
rozwigzan

Ponizej opisujemy urzgdzenia i systemy, ktére proponujemy w trzech przedstawionych
wczesniej topologiach. Dla kazdego rozwigzania podajemy cel zastosowania, najwazniejsze

funkcje oraz miejsce, w ktérym sprawdza sie w architekturze zaktadu.

Intrusion Prevention System — TXOne Networks

Cel zastosowania: ciggte monitorowanie rzeczywistego ruchu w sieci OT i blokada (na podstawie
regut ustalonych przez administratora) nieautoryzowanych i ztosliwych pakietéw, aby zapobiec
zaktéceniom proceséw sterowania, minimalizowaé powierzchnie ataku (poprzez szybkq izolacje

incydentéw) i chronié krytyczne zasoby OT przed cyberatakami

System IPS stale monitoruje ruch sieciowy w poszukiwaniu zagrozen, zapewniajqgc aktywngq
ochrone infrastruktury ICS przed atakami. Dzigki funkcji virtual patchingu chroni przed
wykorzystaniem luk bezpieczefnstwa, umozliwiajgc szybkie reagowanie na podatnosci systemu
sterowania, zanim zostang wdrozone petne aktualizacje bgdz modernizacje. Wdrozenie
systemu bazujgcego na aktywnej ochronie pozwala na utworzenie stref bezpieczenstwa bez
ingerencji w istniejgcq infrastrukture (brak koniecznosci readresacji sterownikéw) oraz
minimalizowanie powierzchni ataku. System IPS upraszcza wdrozenie procedur zwigzanych z
reakcjq na incydent bqdz zdarzenie. Zarzgdzany centralnie z poziomu konsoli Edge One, ktéra

agreguje zdarzenia z kohcéwek i przesyta je do SOC w postaci logu.

Mozliwos¢é skonfigurowania do pracy jako Intrusion Detection System.

Mozliwosé pracy i aktualizacji w Srodowisku pozbawionym dostepu do internetu

EdgelPS 216 PRO Rugged

https://www.elmark.com.pl/sklep/txone-networks/txone-networks-edgeips-pro-216

Wielokanatowa sonda do zastosowan w budynkach administracyjnych lub serwerowniach OT.
Jej zadaniem jest kontrolowanie ruchu z serweréw oraz ruchu przychodzqcego z innych
segmentéw oraz budynkéw administracyjnych. Kontroluje réwniez ruch z warstwy zarzqdzajqgcej
do warstwy sterowania. Mozliwe jest réwniez przekierowanie ruchu poprzez RSPAN do

poszczegdlnych interfejsow. Korzysci:

e zabezpieczenie podatnosci systemdw SCADA oraz m.in. baz danych SQL

e zabezpieczanie krytycznych dla ciggtosci dziatania urzgdzef np. serweréw SCADA
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e gteboka inspekcja pakietéw przemystowych: S7comm (na poziomie funkcji), Modbus
TCP (na poziomie rejestréow)
o ograniczanie wysytania pakietéw typu write tylko do zautoryzowanych hostéw
e monitorowanie i filtrowanie ruchu np. budynkach socjalno-administracyjnych, gdzie w
jednej lokalizacji jest duzo potgczen
e zarzqdzanie podatnosciami poprzez virtual patching

o ochrona niewspieranych juz przez producenta urzqgdzeh

EdgelPS 103

https://www.elmark.com.pl/sklep/txone-networks/edgeips-103

Sonda jednokanatowa umozliwiajgca ochrone pojedynczego assetu np. Master PLC kottowni.
Pozwala réwniez filtrowaé [ monitorowaé ruch przy przejéciu na sterowanie reczne po

wyzwoleniu komendy z panelu HMI. Korzysci:

e bezposrednia ochrona kluczowego assetu z indywidualnymi politykami bezpieczenstwa
e« monitorowanie i filtrowanie ruchu do kluczowych dla procesu sterownia urzqgdzeh
e gteboka inspekcja pakietéw przemystowych: S7comm (na poziomie funkcji), Modbus
TCP (na poziomie rejestréow)
e zarzqdzanie podatno$ciami poprzez virtual patching
o ochrona niewspieranych juz przez producenta urzqdzeh

EdgeOne

Konsola zarzgdzajgca systemem IPS umozliwiajgca scentralizowang konfiguracje, monitoring i
aktualizacje urzqgdzenh zabezpieczajqgcych, takich jak wymienione wczesniej sondy EdgelPS.
Konsola nie wymaga dostgpu do internetu i moze w petni funkcjonalnie pracowaé w

§rodowisku odizolowanym. Korzysci:

e Peten wglgd w stan zabezpieczen infrastruktury ICS
e Szybkie reagowanie na zagrozenia
e Grupowa konfiguracja urzqdzef zgodnie z politykami dla danej strefy bezpieczenstwa

e Integracja ze SIEM

Endpoint Detection and Response — TXOne Networks

Cel zastosowania: ciggte monitorowanie stacji operatorskich i serweréw ICS oraz btyskawiczne

wykrywanie i izolacja zto$liwych dziatan, blokowanie nieautoryzowanego instalowania aplikacji czy

Elmark Automatyka S.A.

ul. Bukowinfiska 22 lokal 1B, 02-703 Warszawa
tel. (+48) 22 773 79 37; elmark@elmark.com.pl

NIP: 5252072585; REGON: 013144306
KRS: 0000803828, Sqd Rejonowy dla M.St. Warszawy XIV Wydz. Gosp. KRS
Kapitat Zaktadowy: 650.000 zt w petni optacony

elmark.com.pl

A


https://www.elmark.com.pl/sklep/txone-networks/edgeips-103

JED ELMARK

Automatyka

uzycia nosnikéw USB, aby zapobiec rozprzestrzenianiu sie zagrozen i zachowaé integralnos¢

krytycznych proceséw OT

TXOne Stellar ICS to rozwigzanie bezpieczehstwa punktow konhcowych zaprojektowane
specjalnie z myslq o srodowiskach przemystowych ICS/OT. Sktada sie z agenta Stellar oraz
centralnej konsoli StellarOne do zarzqdzania. Zapewnia skuteczng ochrone endpointow w
Srodowisku izolowanym, wspiera nawet bardzo stare systemy i ktadzie nacisk na niezaktécanie
procesdw technologicznych. Jego architektura z lokalng konsolq zarzqdzajgcq idealnie pasuje
do odizolowanych sieci — pozwala utrzymywa¢ aktualno$¢ zabezpieczen i mie€ centralny
nadzor bez dostepu do Internetu. Dodatkowe funkcje jak whitelisting aplikaciji, nauczanie
behawioralne, tryb maintenance czy kontrola USB sprawiaqjq, ze narzedzie spetnia rygorystyczne
wymagania norm ICS i praktyk bezpieczefnstwa (IEC 62443, NERC CIP itp.) obowiqzujgcych w

przemysle.

Istnieje mozliwo§é zakupu oprogramowania z licencjq wieczystg (Perpetual Lockdown) co

jest unikatowe w przypadku rozwiqgzan tej klasy.

Stellar ICS

https://www.elmark.com.pl/sklep/txone-networks/txone-networks-stellar

Gtéwne korzysci systemu Stellar ICS:

e Szeroka obstuga systeméw: wspiera praktycznie wszystkie wersje Windows uzywane w
przemysle — od najnowszych Windows 10/11 poprzez Windows 7, a nawet Windows XP czy
2000

e Whitelisting — blokowanie uruchomienia nieznanego pliku/programu zapobiegajqc
niepozqdanym zmianom

e Antywirus i EDR offline

¢ Tryb Serwisowy dla pracownikédw Utrzymania Ruchu

e Kontrola USB

e Centralne Zarzgdzanie bez koniecznosci komunikacji zchmurg lub internetem — praca
w Srodowisku izolowanym

¢ Zgodno$¢ z wymaganiami przemystowymi

Switch zarzqgdzalny - MOXA

Cel zastosowania: segmentacja sieci OT (np. poprzez VLAN i ACL), kontrola oraz monitorowanie
ruchu na poziomie portéw, redundancja komunikacji a w konsekwencji ograniczenie

rozprzestrzeniania sie zagrozen i ochrona infrastruktury OT na poziomie sieciowym
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MOXA to wiodqcy producent rozwigzan komunikacyjnych dla przemystu, ktéry uzyskat certyfikat
IEC 62443-4-1. Zastosowanie w sieci OT przetgcznikdw zarzgdzalnych niesie za sobq szereg
korzysci. Przede wszystkim wdrozenie segmentaciji sieci (VLAN, ACL) umozliwiajgc separacie
systemow na poziomie logicznym. Majgc na uwadze zachowanie ciggtosci dziatania mozliwe
jest wdrozenie protokotéw redundancji jak Turbo Ring v2 o bardzo szybkim czasie zbieznosci
(50ms).

Wszystkie switche MOXA maijg licencje wieczystg i nie wymagajg dodatkowych subskrypcji

na aktualizacje oprogramowania

EDS-4012-4GS

https://www.elmark.com.pl/sklep/moxa/eds-4012

Zarzgdzalny przetgcznik firmy MOXA. Idealny do zastosowan w sieci dystrybucyjnej systemow
cieptowniczych, gdzie istotne sq bardziej zaawansowane funkcje bezpieczefistwa. Sprawdzi sie
do potgczenia np. w topologii pierécienia réznych obiektédw za pomocq tgcza $wiattowodowego.
Dzieki technologii SPAN/RSPAN umozliwia wdrozenie systemoéw detekcji zagrozen jak choéby
lokalna instalacja sondy EdgelPS 103 na wydzielonym porcie. Certyfikowany zgodnie z

wymagajgcq normgq cyberbezpieczenstwa dla przemystu IEC 62443-4-2. Dodatkowe:

e  Wymienialny modut zasilania — szybki serwis na wypadek awarii bez koniecznosci
odsytania catego urzgdzenia
o Modut zasilania posiada mozliwo$¢ obracania — w przypadku modernizacji jest
duza szansa, ze nie bedziemy musieli wymienia¢ szafek, poniewaz przewody
zasilania mozemy wprowadzi¢ od frontu

e System operacyjny — wspoiny dla catej rodziny EDS-4000

RKS-G4028 w wersji L2 lub L3

https://www.elmark.com.pl/sklep/moxa/rks-g4028-12

https://www.elmark.com.pl/sklep/moxa/rks-g4028-13

Zarzqdzalny, modutowy przetgcznik firmy MOXA w obudowie rack 19" (1U). Idealny do
zastosowah w centralnym punkcie sieci zaktadu — w serwerowni lub dyspozytorni
elektrocieptowni, gdzie zbiegajq sie tgcza Swiattowodowe z poszczegdlnych systemow. Dzieki
modutowej budowie pozwala rozbudowa¢ konfiguracje nawet do 28 portéw Gigabit o réznych
typach ztgczy (RJ45, SFP), co umozliwia dopasowanie urzgdzenia do istniejgcej infrastruktury
oraz jej etapowq rozbudowe bez wymiany przetqcznika. Certyfikowany zgodnie z wymagajgcq

normq cyberbezpieczehstwa dla przemystu IEC 62443-4-2. Dodatkowe:

Elmark Automatyka S.A.

ul. Bukowinfiska 22 lokal 1B, 02-703 Warszawa
tel. (+48) 22 773 79 37; elmark@elmark.com.pl

NIP: 5252072585; REGON: 013144306
KRS: 0000803828, Sqd Rejonowy dla M.St. Warszawy XIV Wydz. Gosp. KRS
Kapitat Zaktadowy: 650.000 zt w petni optacony

elmark.com.pl

A


https://www.elmark.com.pl/sklep/moxa/eds-4012
https://www.elmark.com.pl/sklep/moxa/rks-g4028-l2
https://www.elmark.com.pl/sklep/moxa/rks-g4028-l3

JED ELMARK

Automatyka

e Redundantne, izolowane zasilanie — wersja wysokonapieciowa 110/220 VAC/VDC lub
niskonapigciowa 24/48 VDC, z dwoma wejsciami zasilania zabezpieczajgcymi ciggtosé
pracy na wypadek zaniku jednego zrédta

e Dostepny w wariancie L2 (przetgczanie i segmentacja w warstwie 2 — VLAN, ACL) oraz L3,
ktory dodatkowo zapewnia routing miedzysieciowy (OSPF, routing statyczny) i
redundancije routingu VRRP — do trasowania ruchu pomiedzy strefami/VLAN zaktadu
bez osobnego routera

e Technologia SPAN/RSPAN umozliwiajgca wpigcie sondy detekcji zagrozen (np. EdgelPS)

na wydzielonym porcie

SDS-3008/3016

https://www.elmark.com.pl/sklep/moxa/sds-3008

https://www.elmark.com.pl/sklep/moxa/sds-3016

Zarzgdzalny przetgcznik firmy MOXA. Idealny do zastosowan w sieci dostgpowej np. w kottowni
lub wezle cieplnym. Dzieki wsparciu dla protokotu MRP switch moze pracowaé w pierscieniu ze
sterownikami Siemensa. Jest to upgrade do infrastruktury zarzqdzalnej w miejscach, gdzie
dotychczas powszechnie wykorzystywano switche niezarzgdzalne. Charakteryzuje sie matymi
wymiarami dzieki czemu mozliwa bedzie jego instalacja w juz istniejgcych szafkach bez

koniecznosci ich wymiany.

Firewall OT - MOXA

Cel zastosowania: selektywne filtrowanie i inspekcja ruchu (w tym protokotéw przemystowych), aby
uniemozliwi¢ nieautoryzowany dostep i zablokowaé ztosliwe pakiety zanim dotrq do krytycznych

systemow sterowania, realizacja bezpiecznego zdalnego dostepu do infrastruktury OT.

Firewall na styku IT/OT oraz styku sieci obiektowej petni kluczowq role w separacji ruchu
sieciowego migdzy srodowiskami biurowym (IT) a przemystowym (OT), chronigc krytyczne
systemy sterowania przed zagrozeniami pochodzqcymi z sieci korporacyjnej lub Internetu. Jego
gtéwnym zadaniem jest filtrowanie pakietéw zgodnie z ustalonymi regutami bezpieczehstwa -
dopuszczajqc tylko niezbedny i bezpieczny ruch. Firewall moze réwniez petni¢ funkcje bramy
VPN, umozliwiajgc bezpieczny zdalny dostep dla integratoréw lub serwisantéw. W
nowoczesnych rozwigzaniach (np. Moxa EDR-8010, OnCell G4302) mozliwa jest tez inspekcja
protokotéw przemystowych (DPI), co pozwala wykrywaé i blokowaé nietypowe lub
nieautoryzowane komendy SCADA/PLC. Dobrze skonfigurowany firewall na styku sieci jest
fundamentem architektury typu ,defense-in-depth”, wymaganej przez normy takie jak IEC
62443.
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EDR-8010-VPN-2GSFP

https://www.elmark.com.pl/sklep/moxa/edr-8010

EDR-8010 to wielofunkcyjne urzgdzenie integrujgce funkcje firewalla, NAT oraz routingu co
umozliwia §cistq kontrole ruchu pomiedzy strefami IT/OT zabezpieczajqc krytyczng
infrastrukture przed nieautoryzowanym dostgpem. Urzgdzenie mozna z powodzeniem
wykorzysta€ na styku sieci OT z siecig biurowg np. w budynku socjalno-administracyjnym. W
przypadku duzej i rozproszonej architektury EDR-8010 moze by¢ rowniez zastosowany do
filtrowania ruchu przychodzqcego [ wychodzqcego z danej lokalizacji lub szyfrowanego

dostepu za posrednictwem VPN.

Firewalle MOXA majq licencje wieczystq i nie wymagajq dodatkowych subskrypcji na

aktualizacje oprogramowania.

OnCell G4302-LTE4

https://www.elmark.com.pl/sklep/moxa/oncell-g4302-Ite4

OnCell G4302-LTE4 to wielofunkcyjne urzgdzenie tgczgce w jednej obudowie router komérkowy
oraz firewall przemystowy, co pozwala objgé ochrong i podiqczy€ do centralnej sterowni obiekty
rozproszone, do ktérych nie doprowadzono tqcza Swiattowodowego — wezty cieplne czy stacje
pomiarowe. Urzgdzenie realizuje filtrowanie ruchu zgodnie z regutami bezpieczefistwa oraz
wspiera gtebokq inspekcje pakietow przemystowych (DPI). Ciggtosé transmisji telemetrii
zapewnia podwdjny slot SIM z automatycznym przetgczaniem (failover), natomiast bezpieczny

szyfrowany transport danych realizowany jest przez tunele VPN.

Firewalle MOXA majq licencje wieczystq i nie wymagajg dodatkowych subskrypciji na

aktualizacje oprogramowania.

Oprogramowanie do zarzqdzania infrastrukturg
informatyczng - MOXA

Cel zastosowania: scentralizowane monitorowanie i zarzqdzanie switchami przemystowymi,
zapewniajqce graficznq wizualizacje topologii, zdalne zarzqdzanie konfiguracjami oraz firmware’ami
oraz natychmiastowe alarmowanie o zdarzeniach, co wzmacnia bezpieczefnstwo systemow

sterowania i nieprzerwanq prace.
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Oprogramowanie klasy NMS stuzy do zdalnego monitoringu i diagnostyki przemystowej sieci

Ethernet. Oferuje zintegrowang platforme, ktéra pozwala na zarzqgdzanie urzgdzeniami

sieciowymi poprzez SNMP.

MXView One

https://www.elmark.com.pl/sklep/moxa/mxview-one

To platforma do zarzgdzania infrastrukturqg sieciowq firmy MOXA wraz z mozliwoséciq

uwzglednienia w wizualizacji serwerdw portéw szeregowych — powszechnie wykorzystywanych

np. w aplikacjach licznikowych do konwers;ji starszych typdw urzqdzen do protokotu TCP.

Korzysci wynikajgce z wdrozenia MXView jako NMS w §rodowisku OT w kontekscie procedur

cyberbezpieczefistwa oraz utrzymania ciggtosci dziatania:

Automatyczne wykrywanie i wizualizacja urzqgdzen sieciowych oraz fizycznych
potgczen

Utatwia szybki przeglqd i inwentaryzacje urzqdzefi OT, co wspiera biezgcy nadzér nad
infrastrukturq cieptowniczq.

Centralne zarzgdzanie konfiguracjq i firmware dla urzqdzein Moxa

Pozwala na spdjne i bezpieczne aktualizacje oprogramowania urzqgdzeh sieciowych bez
koniecznosci lokalnej ingerencji. Przy dostegpie do sieci mozliwos¢ weryfikowania czy
urzgdzenia majq najbardziej aktualny firmware

R6zne opcje powiadomien i zdarzeh z wtasnymi progami i czasem trwania
Szczego6towe informacje o urzqdzeniach i wykresy wydajnosci poszczegéinych
punktow dostepowych i klientow

Pozwala analizowaé obcigzenie i kondycje urzgdzeh OT, co moze pomdoc w wykrywaniu

wczesnych symptomow awarii lub ataku.

Oprogramowanie ma licencje wieczystq i nie wymaga odnowier subskrypcji
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Zakres oferowanego wsparcia Eimark
Automatyka dla partnerow

ElImark Automatyka to dystrybutor specjalizujgcy sie w dostarczaniu rozwiqgzan dla
przemystowych sieci OT, posiadajgcy szeroki zesp6t inzynierdw z wieloletnim doswiadczeniem w
dziedzinie cyberbezpieczehstwa ICS. Klienci kupujgcy u nas sprzet otrzymujq petne wsparcie
techniczne i inzynierskie bez koniecznosci zakupu dodatkowych ustug. Dotyczy to wsparcia
zaréwno przedsprzedazowego (opracowanie koncepcji, POC) oraz posprzedazowego (obstuga

sprzetu, ewentualne problemy z konfiguracjq i dziataniem).

Konsultacje koncepcyjne

Z przyjemnosciq dzielimy sie naszym doswiadczeniem, oferujgc nieodptatne konsultacje
koncepcyjne. Wspdlnie z Pafistwem przeanalizujemy topologig, dobierzemy odpowiednie
urzqdzenia oraz lokalizacje sond filtrujgcych, tworzgc efektywny i ergonomiczny system
cyberbezpieczefistwa, ktéry w petni odpowie na potrzeby operatoréw. Na podstawie koncepciji
mozemy przygotowaé gotowy wsad do wniosku wraz z opisem urzqdzen do programu

funkcjonalno-uzytkowego.

Opis funkcjonalno-uzytkowy poszczegdlnych rozwigzah znajduje sie w sekcji ,Materiaty

dodatkowe”, na kohcu tego materiatu.

Szkolenia

Posiadamy szerokq oferte szkoleniowq, obejmujgcq zardwno zagadnienia ogdlne z zakresu
cyberbezpieczenstwa (np. norma IEC 62443), jak i szczegbtowq obstuge systemow
zaprezentowanych w niniejszym dokumencie. Zachecamy do zapoznania sig z petnym

katalogiem naszych szkoler, dostepnym tutaj: Elmark Automatyka — Oferta Szkoleniowa.
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Materiaty dodatkowe

Ponizej zamieszczamy materiaty uzupetniajgce zawierajgce szczegdtowe opisy funkcjonalno-

uzytkowe proponowanych rozwiqgzah. Ponadto zamieszczamy artykuty techniczne precyzyjnie

opisujgce mozliwosci technologiczne wymienionych produktéw. Ze wzgledu na rozmiar

dokumentéw zamiesciliSmy linki do pobrania plikdw w formie pliku edytowalnego:

Opis Przedmiotu Zaméwienia:

1. Intrusion Prevention System (IPS): OPIS FUNKCJONALNO-UZYTKOWY - EdgelPS.docx
2. Endpoint Detection and Response (EDR): OPIS FUNKCJONALNO-UZYTKOWY - Stellar.docx

3. Switch Zarzgdzalny:

a.
b.
c.
d.

EDS-4012-4GS-LV: OPIS FUNKCJONALNO-UZYTKOWY - EDS-4012.docx
RKS-G4028 L2: OPIS FUNKCJONALNO-UZYTKOWY — RKS-G4028-12.docx
RKS-G4028 L3: OPIS FUNKCJONALNO-UZYTKOWY — RKS-G4028-L3.docx
SDS-3008/SDS-3016: OPIS FUNKCJONALNO-UZYTKOWY - SDS-3000.docx

4. Oprogramowanie do zarzqdzania infrastrukturg informatyczna:

a.

MXView One: OPIS FUNKCJONALNO-UZYTKOWY - MXView One.docx

5. Firewall OT:

a.
b.

EDR-8010-VPN: OPIS FUNKCJONALNO-UZYTKOWY - EDR-8010.docx
OnCell G4302-LTE: OPIS FUNKCJONALNO-UZYTKOWY — OnCell G4302-LTE.docx

Artykuty techniczne rozszerzajgce wiedze:

1. NIS2 — przewodnik dla sektora przemystowego:

https://www.elmark.com.pl/blog/NIS2_ _przewodnik_dla_sektora_przemyslowego

2. SDS-3000 a EDS-4000 - ktéry przetqgcznik wybrag:
https://www.elmark.com.pl/blog/podstawowa-funkcje-zarzadzania-czy-pena-

kontrola-nad-sieci-porwnanie-przecznikw-serii-sds-3000-oraz-eds-4000-

3. Cyberbezpieczna cieptownia bez rewolucji w OT:

https://www.elmark.com.pl/blog/cyberbezpieczenstwo-cieplowni-nis2-ksc-poradnik

4. MXview One - zarzqdzanie sieciq przemystowq

https://www.elmark.com.pl/blog/zarzadzanie-siecia-przemys%C5%82owa-z-mxview
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